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访问控制

访问控制是图书馆管理系统的一个重要组成部分。它是保
障系统安全的第一道屏障，其基本任务是实施允许被授权
的主体对某些客体的访问，同时拒绝向非授权的主体提供
服务，达到防止合法用户对系统资源的非法访问和使用，
保护数据和资源免遭非法的泄露，以及非法或不合理的修
改，同时保护合法用户的合理使用。因而如何给用户提供
一个安全的操作环境是系统管理员要解决的一个关键问题。

访问控制的核心是授权策略。授权策略是用于确定一个主
体是否能对客体拥有访问能力的一套规则。若以授权策略
来划分，访问控制模型可分为：传统的访问控制模型、基
于角色的访问控制(role-based access control，RBAC)模
型、基于任务和工作流的访问控制(TBAC)模型、基于任务
和角色的访问控制(T-RBAC)模型等。



几种模型的介绍

传统的访问控制模型

基于角色的访问控制模型(RBAC)
基于任务和工作流的访问控制模型
( TBAC)
基于任务和角色的访问控制模型( T-
RBAC)



ALEPH

ALEPH系统(18版)是由以色列EXLIBRIS
开发的图书馆集成系统，它以ORACLE数
据库为后台，完全支持UNICODE字符
集，支持XML管理报告以及连接到其它顶

层应用系统的应用程序接口。那么，
ALEPH系统究竟支持何种用户访问控制
模型呢？
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ALEPH系统



基于角色的访问控制模型
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ALEPH系统角色划分

本校分馆



ALEPH系统角色划分

主馆中使用图书馆管理系统的部门



展 望

ALEPH系统虽然提供了可以采用基于角色

的访问控制模型或者基于任务和工作流的
访问控制模型的平台，但是依然有许多不
足需要在将来的版本中不断的改进。

设计更加友好的用户界面

支持更多的角色设置，使得角色可以细

分

支持用户组的概念



谢谢大家！

Thank you!
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